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L'attenzione che fuori Italia si dedica alle problematiche legate al cyber crime e tanto
maggiore, quanto maggiore € I'impegno degli organismi delegati a contrastarlo, non solo
nell'attivita operativa, ma anche nello sviluppo di nuovi metodi e strumenti utili alla lotta.

In questo panorama lo sviluppo dell' “FCCU linux live-cd” € dimostrazione dell'attenzione
volta dalla Federal Computer Crime Unit della Polizia Belga alle necessita degli operatori, al
fine di consentir loro di operare con tools il piu possibile aderenti alle specifiche esigenze ed

ai propri profili e protocolli operativi.

Il cd € basato sul collaudato Knoppix live-cd, qui nella versione 5.01 con kernel 2.6.17.

Cio che colpisce, rispetto ad altre
distribuzione analoghe, ¢ il ricorso quasi
esclusivo a tools a riga di comando.

Infatti, sebbene I'utente possa usufruire del
classico windows manager Kde, il sistema si
avvia con runlevel 3 presentando all'utente il
promp della shell.

La scelta, finalizzata a consentire una piu
1 1 U ampia compatibilita hardware,
) ( particolarmente utile nell'utilizzo su laptop
Belgian Federal Police .
GNU Linux Forensic Boot CD con schede video non sempre supportate )
e i sl  giustifica quindi l'implementazione di tools

tboot: fccu lang=it acpi=off_

privi di interfaccia grafica.

Nella fase di boot & possibile selezionare il
layout della tastiera, tenendo presente che
quello di default € il belga. Se ci si scorda di questa opzione di configurazione si pud
intervenire successivamente dal prompt della schell con il comando loadkeys it,us,ecc...
FCCU viene immediatamente in aiuto dell'operatore, procedendo, al termine della fase di
boot, all'individuazione automatica dell'eventuale presenza di Host Protected Area (HPA)
sull'hard disk della macchina in cui & in esecuzione.

Hllustrazione 1: Pronti per il boot

Monitor is Gener.'ic: Monitor, H:Z28.8-96.8kHz, U:58.8-75.8H=z
Using Modes "1824x768" "8BBx6B8" “648:x188"

FCCU HPA (Host Protected Area) detectionm I_ H PA DETECTION

Mo HPA detected
{ 1 retc fstab Done .

Optimizing hardware...done.

INIT: Entering runlewvel: 3
root@ttyll-18# starts_

Hllustrazione 2: Detection dell'eventuale presenza di HPA sull'hard disk

A differenza di altre distribuzione linux live, 'utente € immediatamente loggato con i diritti di
root, necessari per compiere gran parte delle operazioni utili all'attivita forense, si tratti di
acquisizione di immagini dei media, o di analisi vera e propria.

L'utente pud usufruire della connettivita di rete in modo estremamente semplice.

La presenza di una connessioni di rete ethernet viene immediatamente riconosciuta e la
schede configurata, cosi come avviene per connessioni wireless ad access point non protetti
da wep/wpa.

Bisogna tuttavia ammettere che il supporto alle schede ethernet piu datate, o wi-fi integrate
nei laptop, non & assoluto.

Esaminando I'elenco dei tools disponibili appare immediatamente evidente che ogni aspetto
della forensics € stato preso in considerazione, sia per quanto riguarda i media che le reti.
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Si ha quindi a disposizione software per l'analisi dell'hardware installato sull'host in esame,
per l'acquisizione di immagini secondo il classico standard dd, o, allineandosi alle nuove
tendenze procedurali, nel formato AFF,
avendo anche a disposizione per dcfldd la gui
di AIR.
Non mancano tools per il recovery, sia da
hardware danneggiati che da file system (ntfs,
fat, ext2). Le operazioni di data carving sono
possibili sia nei confronti dei formati classici
(foremost), sia mirate a specifiche tipologie,
quali i file immagine in formato jpg
(recoverjpeq).
Lignt source/i 1 Per analizzare le immagini sono disponibili
Phertirs Uslue: T ' diversi software che consentono, oltre al gia
citato recovering, la visualizzazione in console
mode e l'estrazione dei matadati EXIF,
: Norma modalita particolarmente comoda che,
n‘z;,szr'aéZZ! 3: Estrazione dei metadati EXIF da un'immagine jpeg dlf_fer_e,ntemente dalle GU_I’ pgrmette di .
reindirizzare I'output su file di testo allegabili

alla documentazione.

Tra i software implementati trovano ampio spazio i tools per il dump e il cracking delle
password. Oltre ai classici strumenti per operare sulle password di MS Windows NT/2x/Xp,
quali “chntpw” e all'italianissimo “sumdump?2”,

ryptographi
Fyptsoft. com)

Administrator

UPPORT 35834548 (1062 )
delle password utenti da MS Windows XP

troviamo strumenti per crackare le password dei sistemi MS Windows 9x (pur sempre in
uso), del bios, dei file criptati con gpg, degli archivi zip e password cracker generici quali
“John the ripper” e “crack”.

Considerando la diffusione dei sistemi e della suite per I'ufficio di Microsoft, non potevano
mancare software che consentissero di analizzare, in ambiente non nativo, i file di sistema e
le estensioni proprietarie della casa di Redmond.

Per I'analisi dei file di registro, FCCU non implementa “RegViewer”, presente in altre note

Offline Reg

eLabsvisafeif.d11iE
.dll

-1ib.d11{E

www.cybercrimes.it — Documento soggetto a licenza Creative Commons 3



distribuzioni con le features della gui non sempre funzionanti, ma si avvale di “reglookup” e
dello script in perl “regp.pl”.

Il registro degli eventi di MS Windows puo
essere analizzato in modo dettagliato,
reindirizzando nel caso l'output della shell in
file di testo, grazie ai tools “grokevt” ed
“fccu.evtreader”, consentendo, per esempio, di
provare l'installazione di specifici programmi o
il loggin, in un dato momento, di un utente
piuttosto che un altro.

FCCU rappresenta una piacevolissima sorpresa per l'implementazione di tools dedicati
all'analisi dei files con estensioni proprietarie di Microsoft leggeri ed ottimamente funzionanti.
Visionando il menu di Kde si nota immediatamente l'assenza della suite OpenOffice,
recentemente implementata in parte in Helix.

FCCU non ne risente in modo eccessivo, avvalendosi di software per estrarre le immagini
dalle presentazioni in MS Power Point e di anitword, tools per visualizzare nella shell il
contenuto dei files di MS Word.

GFI LANguard

Starting a Campus Tradition
A Graduation Pledge of Responsibility

By William Ihne
Foreword

g t mit oo ting the futures
those young p were would you begin?

Hllustrazione 7: Antiword in azione, un file di MS Word visualizzato nelle shell

Troviamo, inoltre, strumenti per I'estrazione delle e-mail e degli allegati dagli archivi di posta
elettronica di Outlook Express. Sebbene questi strumenti non rappresentino una novita
all'interno delle distribuzioni per la computer forensics, va notato come a differenza di altre
distribuzioni, quali Helix, in FCCU questi strumenti funzionino perfettamente.

Altra particolarita di cui gli sviluppatori di FCCU hanno merito € quella di aver per primi
implementato strumenti di analisi per Firefox, web browser che sta trovando sempre maggior
spazio tra gli internauti.

wd . mozillasfirefe Bdotdkut.defaul t/formhistoru. dat” time

Hllustrazione 8: Dump della chace di autocompletamento di Mozilla Firefox

Sono infatti presenti due script per il dump della cronologia e della cache di
autocompletamento di Firefox.
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Per la network forensics € disponibile un'ampia scelta di software per I'analisi, la scansione e
la cattura del traffico in transito nelle reti.

Oltre ai tools piu classici, quali Ethereal, Ettercap, TcpDump, Sniffit, ecc... sono presenti
tools per sniffare i dati scambiati tra programmi di messaggistica istantanea e su reti
wireless, per testare la sicurezza di reti wi-fi, per estrarre le immagini in transito su
un'interfaccia di rete e molto altro.

Non mancano poi software per ricercare virus, rootkit € malware, in particolare strumenti per
l'individuazione di questi ultimi, quali nepenthes e mwcollect (non piu supportato),
rappresentano una novita all'interno di distro dedicate alla forensics.

Concludendo si puo affermare che FCCU rappresenta una valida alternativa a live-cd piu
conosciuti e rinomati.

Purtroppo sul sito di riferimento ( http://www.Inx4n6.be ) € disponibile solo una scarna
documentazione relativa allo svolgimento delle piu comuni e basilari attivita di forensic:
wiping dei supporti di destinazione, acquisizione di un immagine con AFF, ecc....

Si sente, inoltre, la mancanza di un qualsiasi supporto, non € infatti presente né il forum, né
una documentazione dettagliata riguardante i tools meno conosciuti.
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